












Une industrie toujours plus connectée 
basée sur des standards IT

Augmente la 
convergence IT/OT 

Exposant ainsi de plus en plus les systèmes 
industriels aux cyberattaques 



•

•
•



“Mesure de sécurité consistant à isoler
physiquement un système à sécuriser de
tout réseau informatique.”

• Longue durée de vie
• IT intégré et propriétaire
• Rares compétences IT sur site
• Historiquement, absence de sécurité

par conception

Air Gap n’est plus qu’un mythe

• Évolution de l’usine 3.0 vers l’usine 4.0
• Objets connectés
• Communication Machine to Machine
• Cloud Computing
• Big Data, etc.



•
•
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Orange Cyberdefense

+ de 3 000
experts pluridisciplinaires dédiés 
à la cyber sécurité

977 € 
millions
de CA 
en 2022

24/7/365
Capacité de 
services en 
« Follow the 
Sun »

8 500
clients dans le 
monde, sur tous 
les secteurs 
d’activité

Noté 
« Strong
Performer » 
MSS

Inclus dans le guide du marché 
Gartner des meilleurs acteurs en 
détection et gestion de la menace

En tant que leader 
européen de 
prestations de services 
de sécurité, nous vous 
accompagnons dans le 
monde entier.

50 milliards
d’événements 
gérés tous les 
jours par nos 
CyberSOC

Reconnu « Very 
Strong Performer
» MSS





Déploiement sondes

Détection d’anomalie

Cyber SOC

Analyse de risques

Identification des 
systèmes industriels

Classification

Cartographie
ICS Asset inventory

Evaluation de la maturité

Gouvernance de la 
sécurité

Formation

Veille en vulnérabilités

Analyse de la menace

Veille technique

Test d’intrusion 
ICS Ethical Hacking

Formation

Maquettes
ICS Mock-up

Réponse à incidents

Cyber résilience 

Formation

Analyse post mortem

Segmentation IT / OT
IT/OT Segmentation

Protection du poste travail

Identité Gestion des accès
ICS Lock box password

Accès distants

Segmentation OT 

Durcissement des 
équipements

Sensibilisation

Décontamination clés USB 
ICS Malware Cleaner

Mise en conformité 
règlementaire

Formation

Hybride OCD France / 
OCD  Afrique

100% OCD Afrique

MicroSOC


