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L’industrie se numeérise

m Une industrie toujours plus connectéee

@ basée sur des standards IT
Augmente la
convergence IT/OT

Exposant ainsi de plus en plus les systemes
Industriels aux cyberattaques




Convergence IT / OT

Une convergence IT/ OT
poussée par:

* Une simplification des processus de
contréle

* Un besoin de visibilité en temps réelle

* Un besoin d’optimisation de 'outil
industriel

Augmentation de la surface d’attaque impliquant de nouveau contréle a mettre en place
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ilier transformation
digitale des industries et cybersécurité

b L al

Air Gap n’est plus qu’un mythe \

‘Mesure de sécurité consistant a isoler .
physiguement un systeme a sécuriser de
tout réseau informatique.”

il ‘
Longue durée de vie
IT intégré et propriétaire
, . L33
Rares compétences IT sur site
Historiqguement, absence de sécurité
par conception <. 2

Evolution de 'usine 3.0 vers I'usine 4.0
Objets connectés

Communication Machine to Machine
Cloud Computing

Big Data, etc.




Chiffres clés

Une augmentation

des attaques pour les 7‘
Sl industriels de T
33,4% entre S1etS2 | lll
2020

“Seules 50% des entreprises industrielles auront basculé
vers l'utilisation de I'ensemble des potentialites de
lindustrie 4.0” --- Roland Berger

5 365 +51% des ICS en Afrique ont été
familles de attaqué en 2020 TOP 3 des sources de menaces

T I_nternet :
bloqués en S1 Media amovible
2020 ¢ Email
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Des protections a ameéliorer

57%

40% 53%

des sites industriels ne possedent des installations industrielles des installations industrielles
pas de protection de leur poste de ont une connexion directe possedent des systemes

supervision (SCADA)

vers Internet d’exploitation obsoletes

La cybersécurité industrielle, élément essentiel pour assurer

Sureté de

Disponibilité des Sécurité

fonctionnement Installations fonctionnelle

Productivité Maintenabilité
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Intensification des menaces

B Aciual Reported Number
- Approximate Trend

2010 _"'I_Hl 2012 2013 2014 2015 2016 2017 2018 2019
Year

Number of Vulnerabilities

2021- Systeme Oléoduc US paralysé

2017- Not Petya causant 250M€ de
dommage a un industriel Francgais

2015 - Industroyer fait X
2010 - Découverte 2014-Cyberattaque disjoncter les réseaux &
du ver Stuxnet sur une aciérie électriques ‘0‘\9 &
(O MR\
Allemande &
&L P
&
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ICS Threat Timeline

US & Israeli developed malware leveraged to
delay the Iranian Nuclear Program’s ability to
enrich Uranium.

The malware targeted Siemens ICS and
physically destroy Uranium centrifuges
leveraging 4 zero-days

OPERATION BUCKSHOT YANKEE

USB flash drive infected by a foreign
intelligence agency was connected to a
laptop attached to USA Central
Command

KOSOVO

US military utilized cyberattacks along
with bombing campaigns to weaken
Serbian Air Defense Systems

GERMAN STEEL MILL

Attack on ICS controlling blas furnace,
resulting in significant physical
damage

ICS Specialized Attack

BLACK ENERGY

Russian attack three Ukrainian Energy
Distribution Companies. Cutting power
to 225.000 civilians

Toyota subcontractor was attacked by
a ransomware. They have to shut down
28 production lines at 14 plants in
Japan

Intrusion into the IT network then rebound
to the industrial network to corrupt the
program of a safety PLC

NOTPETYA

Russia targeted large Ukraine companies.
Estimated to have cost over $10 billions in
damages.

SEEHOTEL JAGERWIRT

CTM-BMS attacked in an austrian hotel.
Electronic key system to open & close the
doors, the editing of new car and reservation &
payment sytem was blocked.

HOSPITALS

France in 2021, more than 750 cybersecurity
incidents have been identified. Hospitals IT
system are blocked, from a simple scanner
to medical prescription

Ransomware
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Normes internationales

+ de 50 normes internationales*

2 semblent remporter 'adhésion

Cybersécurité Référentiel générique
Systemes de la sécurité de
industriels information
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Orange Cyberdefense

En tant que leader +de3 0.0.0. o
experts pluridisciplinaires dédiés

européen de a la cyber sécurité
prestations de services
de sécurité, nous vous
accompagnons dans le

monde entier. 8 500 Rocomu e vy

clients dans le » MSS
monde, sur tous

les secteurs

d’activité

50 milliards Noté 24/7/365 Inclus dans le guide du marché
e « Strong Capacité de Gartner des meilleurs acteurs en

w . détection et gestion de la menace
gérés tous les I\Pnesr;ormer » services en 9

jours par nos « Follow the
CyberSOC Sun »
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Un accompagnement 360 pour sécuriser les systemes industriels

Protéger

Etape 1
Diagnostiquer, sensibiliser, former,
cartographier

Etape 2
Sauvegarder, restaurer, segmenter,
acceéder

Etape 3
Déployer, surveiller, alerter

Etape 4
Intervenir, analyser, reconstruire

Etape 5
Veiller, tester, modéliser
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Nos offres

100% OCD Afrique

© @ ¢ ©®©® %

Identifier

Identification des
systémes industriels

Protéger

Sensibilisation

Segmentation IT / OT

Détecter

Déploiement sondes

Réagir

Détection d’anomalie

Cyber résilience

Anticiper

Analyse de la menace

Veille en vulnérabilités

Analyse de risques

Evaluation de la maturité

Formation

Gouvernance de la IT/OT Segmentation
Classification _ MicroSOC
Protection du poste travail Formation

Identité Gestion des accés
ICS Lock box password

Accés distants

Segmentation OT

Mise en conformité
reglementaire

Décontamination clés USB
ICS Malware Cleaner
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Formation

Veille technique

Test d’intrusion
ICS Ethical Hacking

Formation




